
16. August 2024

Krypto-Kriminalität im Aufwind:
Alarmierende Trends und neue

Herausforderungen
Krypto-Analysten warnen vor steigendem Diebstahl und

Ransomware im Krypto-Bereich. 2024 könnte die
Kriminalität zunehmen.

  Die Welt der Kryptowährungen erlebt nicht nur einen rasanten
Fortschritt in Hinblick auf neue Technologien und Projekte,
sondern steht auch vor gewaltigen Herausforderungen durch
kriminelle Aktivitäten. Ein aktueller Bericht der Blockchain-
Analysefirma Chainalysis zeigt eine besorgniserregende
Entwicklung: Trotz eines Rückgangs der Gesamtzahl illegaler
Transaktionen im Jahr 2024, verzeichnen einige Bereiche,
insbesondere Krypto-Diebstahl und Ransomware, alarmierende
Zuwächse. Diese Trends verdeutlichen, dass Krypto-Kriminalität
nach wie vor ein ernstes Problem für die gesamte Branche
darstellt. 

  Zunehmende Ransomware-Angriffe



  Besondere Aufmerksamkeit erfordert die explosionsartige
Zunahme von Ransomware-Vorfällen. Die durchschnittliche
Zahlung für Lösegeld hat sich im Vergleich zum vorherigen Jahr
stark erhöht und beträgt nun etwa 1,5 Millionen US-Dollar pro
Vorfall. Ransomware-Gruppen scheinen vermehrt große
Unternehmen und kritische Infrastrukturen ins Visier zu nehmen,
da diese in der Regel bereit sind, höhere Beträge zu zahlen, um
ihre Daten zurückzuerlangen. Ein alarmierendes Beispiel ist die
bislang größte bekannte Zahlung von 75 Millionen US-Dollar, die
an die Gruppe Dark Angels geleistet wurde. 

  Sicherheitsmaßnahmen und Fortschritte

  Trotz der wachsenden Bedrohungen gibt es positive Initiativen
zur Bekämpfung der Krypto-Delikte. Die legale Nutzung von
Kryptowährungen wächst gegenüber der illegalen Nutzung, was
darauf hinweist, dass die Branche sich in eine positive Richtung
entwickelt. Blockchain-Analyseunternehmen wie Chainalysis
haben ihre Fähigkeit verbessert, verdächtige Aktivitäten zu
identifizieren. Die Einführung des Tools „Chainalysis Signals“
ermöglicht eine frühzeitige Erkennung verdächtiger Adressen
auf der Blockchain und bietet neue Möglichkeiten zur
Verhinderung großflächiger Schäden. 

  Die Rückkehr zu zentralisierten Börsen

  Ein besonders beunruhigender Trend ist die Wiederaufnahme
von Angriffen auf zentralisierte Kryptobörsen. Während der
Anstieg der Hack-Vorfälle nur moderat war, hat sich die
durchschnittliche Summe der gestohlenen Kryptowährungen pro
Vorfall um fast 80 % erhöht. Hacker konzentrieren sich vermehrt
auf centralized exchanges, wobei der jüngste Diebstahl von 305
Millionen US-Dollar in Bitcoin von der zentralen Börse DMM die
Gefahren verdeutlicht. Diese Entwicklung deutet darauf hin,



dass Kriminelle lukrativere, vertretene, aber gut gesicherte Ziele
ansteuern. 

  Notwendige Maßnahmen zur Eindämmung

  Um dieser wachsenden Bedrohung entgegenzuwirken, ist es
unumgänglich, dass Unternehmen ihre Sicherheitsvorkehrungen
anpassen und verbessern. Insbesondere zentralisierte Börsen
benötigen einen verstärkten Schutz. Technologien wie Multi-
Signature-Wallets und dezentrale Speicherlösungen könnten
helfen, das Risiko von Diebstählen signifikant zu senken. Auf
politischer Ebene könnten striktere Vorschriften zur
Identitätsprüfung und zur Bekämpfung von Geldwäsche dazu
beitragen, die Anonymität im Krypto-Markt zu verringern, was
kriminelle Aktivitäten einschränken könnte. 

  Ein Blick in die Zukunft: Hoffnung auf
mehr Sicherheit

  Die Herausforderungen der Krypto-Kriminalität werden nicht so
schnell verschwinden, jedoch gibt es Grund zur Hoffnung: Die
internationale Zusammenarbeit der Strafverfolgungsbehörden
hinsichtlich der Krypto-Kriminalität nimmt zu. Umso wichtiger ist
es, Sicherheitsstrategien weiter zu entwickeln, um auf die sich
verändernden Bedrohungen schnell zu reagieren. Ein Beispiel für
positive Entwicklungen ist das Projekt Crypto All-Stars, das
innovative Ansätze zur Sicherstellung der Interaktion mit Meme-
Coins unter einem einzigen System verfolgt. Solche Initiativen
könnten dazu beitragen, das Vertrauen in den Kryptomarkt
weiter zu stärken. 

  In einer Zeit, in der sich die Technologie rasant entwickelt, sind
sowohl Fortschritte in der Sicherheitsarchitektur als auch ein
verstärktes Bewusstsein für die Risiken entscheidend, um die
Krypto-Welt sicherer zu gestalten für alle Beteiligten.



Details

Besuchen Sie uns auf: krypto-news.at
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