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So haben sich Betruger an Crypto Winter
angepasst: Kettenanalyse

Betrliger passen sich besser an, als wir uns vorstellen
kbnnen, und andern sich je nach Marktsituation. Diese
Enthdllung wurde in einem kurzlich veranstalteten Webinar
des bekannten Blockchain-Analyseunternehmens
Chainalysis gemacht, in dem Kriminalitatstrends auf dem
Industriemarkt wahrend des Krypto-Winters gemessen
wurden. Die von der Firma gesammelten Daten zeigten,
wie sich Betriger an die Entwicklungen und Volatilitat des
Kryptomarktes angepasst haben. Nicht alle Betruger haben
sich im Kontext des Barenmarktes gleich verhalten.
Diesmal waren es die kostenlosen Werbegeschenke und
romantischen Betrugereien, die es schafften, Geld aus den
Taschen der Opfer zu stehlen. Betruger posten den Kollaps
von Terra Die von Chainalysis gesammelten &amp;hellip;
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Betruger posten den Kollaps von Terra

Die von Chainalysis gesammelten Daten zeigten, wie sich
Betruger an die Entwicklungen und Volatilitat des Kryptomarktes
angepasst haben. Laut Eric Jardine, dem Forschungsleiter der
Firma fur Cyberkriminalitat, zwang der katastrophale
Zusammenbruch von Terra im Mai letzten Jahres diese
betrigerischen Einheiten, ihre Strategien zu andern.

Der Niedergang der algorithmischen Stablecoin und die
anschlielRende Ansteckung verschreckten Investoren, die
grol3tenteils zuruckhaltend blieben, um in Projekte zu
investieren.

Infolgedessen waren Anlagebetrigereien nicht so erfolgreich wie
fraher, als sich der Markt erholte. ,,Dasselbe Skript immer und
immer wieder abzuspielen* machte keinen Sinn, und in dieser
Zeit griffen Betrtuger darauf zuruck, Opfer anzulocken, indem sie
ihre Gier mit kostenlosen Giveaway-Betriigereien ins Visier
nahmen. Romantische Betrugereien waren ein weiterer Trick,
um Geld zu stehlen.

Der Exekutive erklarte,

,.Hier deutet sich an, dass es eine Anpassung seitens der
Betruger gibt und die Marktbedingungen es unwahrscheinlich
machen, dass Investitionsbetrug rentabel ist; M6glicherweise
tauschen sie ihre Taktiken gegen andere Betrugereien aus, die
mit anderen Gefuhlen spielen.

Kryptobetrug: 2021 bis 2022

Die Gesamteinnahmen aus Betrug mit digitalen
Vermogenswerten wurden von fast 11 Milliarden US-Dollar im
Jahr 2021 auf 5,9 Milliarden US-Dollar im Jahr 2022 fast halbiert.
Die Einnahmen aus Ransomware-Angriffen gingen ebenfalls um
40,3 % auf mindestens 456,8 Millionen US-Dollar im Jahr 2022
zurick, verglichen mit 765,6 Millionen US-Dollar im Jahr 2021.



Dieser Trend war ein Hinweis auf eine zunehmender Unwilligkeit
der Opfer, Ransomware-Angreifer zu bezahlen, statt eines
Ruckgangs der tatsachlichen Anzahl von Exploits.

Es gibt jedoch eine andere Art von Betrug, die an Bedeutung
gewonnen hat — die Multi-Level-Marketing-Betriigereien — die im
vergangenen Jahr einen Grol3teil der gestohlenen Gelder
ausmachten. Daruber hinaus wurden fast 1,3 Milliarden US-
Dollar der Einnahmen aus dem Krypto-Betrug durch den
Hyperverse-Betrug eingenommen.
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