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OpenSea warnt vor Phishing-Angriffen
aufgrund von Datendiebstahl

Ein Mitarbeiter von Customer.io hat E-Mail-Adressen mit
einer nicht autorisierten externen Partei geteilt OpenSea
warnte Benutzer vor Betriigern, die versuchten, sich mit
gefalschten Domainnamen fur die Plattform auszugeben
Die Collectibles-Plattform OpenSea hat Kunden auf eine
Datenschutzverletzung aufmerksam gemacht, nachdem
Mitarbeiter herausgefunden hatten, dass E-Mail-Adressen
mit einer externen Partei geteilt wurden. Sicherheitschef
Cory Hardman sagte in a bloggen Post am Mittwoch, dass
ein Mitarbeiter von KundeOmer.ioder Anbieter von E-Mail-
Zustellungen von OpenSea, missbrauchte seinen Zugang,
indem er Kundendaten herunterlud und extern teilte.
-wWenn Sie |lhre E-Mail in der Vergangenheit mit OpenSea
geteilt haben, sollten Sie davon ausgehen, dass Sie davon
betroffen waren*, &amp;hellip;



e Ein Mitarbeiter von Customer.io hat E-Mail-Adressen mit
einer nicht autorisierten externen Partei geteilt

e OpenSea warnte Benutzer vor Betriigern, die versuchten,
sich mit gefalschten Domainnamen fur die Plattform
auszugeben

Die Collectibles-Plattform OpenSea hat Kunden auf eine
Datenschutzverletzung aufmerksam gemacht, nachdem
Mitarbeiter herausgefunden hatten, dass E-Mail-Adressen mit
einer externen Partei geteilt wurden.

Sicherheitschef Cory Hardman sagte in a bloggen Post am
Mittwoch, dass ein Mitarbeiter von KundeOmer.ioder Anbieter
von E-Mail-Zustellungen von OpenSea, missbrauchte seinen
Zugang, indem er Kundendaten herunterlud und extern teilte.

-wenn Sie lhre E-Mall in der Vergangenheit mit OpenSea geteilt
haben, sollten Sie davon ausgehen, dass Sie davon betroffen
waren®, schrieb er. ,,Wir arbeiten mit Customer.io an der
laufenden Untersuchung und haben diesen Vorfall den
Strafverfolgungsbehérden gemeldet.*

Das Unternehmen warnte Kunden auf3erdem davor, Phishing-
Angriffen ausgesetzt zu sein — Versuche von Cyberkriminellen,
die sich als glaubwiuirdige Institutionen ausgeben, um an
vertrauliche Informationen zu gelangen - indem sie einen
Domainnamen verwenden, der dem offiziellen ,,opensea.io*

ahnelt, wie ,,opensea.org“ oder ,,opensae“. .io.

Screenshots Gepostet auf Twitter Show OpenSea
benachrichtigte Kunden per E-Mail tber die
Datenschutzverletzung. Einige Benutzer verlangt Vergutung.


https://opensea.io/blog/safety-security/important-update-on-email-vendor-security-incident/
https://customer.io/
https://customer.io/
https://customer.io/
https://twitter.com/econoar/status/1542343306704732162?s=20&t=Uf4dK_Yi0L8D7GG73hfZ6Q
https://twitter.com/Didzis68904323/status/1542363159230652416

OpenSea-Datenpanne. pic.twitter.com/FEtDKsoHje

— eric.eth (@econoar) 30. Juni 2022

Customer.io hat die Anfrage von Blockworks nach einem
Kommentar nicht sofort beantwortet.

Ein ahnlicher Vorfall ereignete sich im Marz, als Hacker den
Marketing-Drittanbieter HubSpot verletzten, um grofl3e Krypto-
Stakeholder anzugreifen. NYDIG, Pantera-Hauptstadt, BlockFi
Kreis und Schwan Bitcoin gehorten zu den betroffenen
Unternehmen.

OpenSea befand sich dank eines weiteren Vorfalls vor der
Datenpanne in einem Meer von Schwierigkeiten. Anfang dieses
Monats klagte das Justizministerium seinen ehemaligen
Produktleiter Nathaniel Chastain wegen Insiderhandels im
Zusammenhang mit nicht fungiblen Token (NFTs) an. Ihm wurde
eine Anklage wegen Uberweisungsbetrugs und eine weitere
Anklage wegen Geldwasche vorgeworfen.

Chastain trat im September von seiner Position bei OpenSea
zuriick, nachdem er verdéachtigt wurde, von Insiderinformationen
profitiert und NFTs gekauft zu haben, bevor sie veroffentlicht
wurden.

OpenSea bleibt mit groRem Abstand der Marktplatz Nummer
eins nach Volumen, mit mehr als dem Sechsfachen der Verkaufe
des zweitgrofRten NFT-Marktplatzes in den letzten 30 Tagen, so
die Daten von DappRadar.
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Datenschutzverletzungen ist keine finanzielle Beratung.
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