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Justizministerium bestreitet den Erhalt
von 50 BTC-Lo6segeldforderungen —

Das sudafrikanische Ministerium fur Justiz und
Verfassungsentwicklung (DOJCD) hat Behauptungen
zuruckgewiesen, es habe eine Losegeldforderung von 50
Bitcoin von Hackern erhalten, die seine Systeme am 6.
September 2021 angriffen. Berichte Uber
Losegeldforderungen gelten als &amp;#8222;vollig
unwahr&amp;#8220; Stattdessen besteht das DOJCD
darauf, dass seine Technologieexperten, ,,Industriepartner
und ausgewaéahlte Staatsorgane hart daran gearbeitet
haben, das Problem einzudammen und die von dem
Ransomware-Angriff betroffenen Systeme
wiederherzustellen®. Folglich hat die in a twittern dass ein
am 20. September von Mybroadband vero6ffentlichter
Artikel daher ,,vollig unwahr* ist. Ein vom Justizministerium
des Landes geteilter Tweet erklarte: Das DOJCD mochte
festhalten, dass es nach dem Ransomware-Angriff keine
&amp;hellip;
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Berichte Uber LOsegeldforderungen gelten
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Stattdessen besteht das DOJCD darauf, dass seine
Technologieexperten, ,,Industriepartner und ausgewahlte
Staatsorgane hart daran gearbeitet haben, das Problem
einzudammen und die von dem Ransomware-Angriff betroffenen
Systeme wiederherzustellen®. Folglich hat die in a twittern dass
ein am 20. September von Mybroadband verdoffentlichter Artikel
daher ,,vollig unwahr* ist. Ein vom Justizministerium des Landes
geteilter Tweet erklarte:

Das DOJCD mdchte festhalten, dass es nach dem
Ransomware-Angriff keine Losegeldforderung erhalten
hat, wie in einem Artikel auf
http://mybroadband.co.za/news/ vom 20. September
2021 vorgeschlagen. Der Mybroadband-Artikel to Dieser
Effekt ist vollig unwabhr.

Die studafrikanische Tech-News-Site Mybroadband angegeben
dass Hacker hinter dem Ransomware-Angriff tatsachlich 50 .
gefordert hatten BTC im Gegenzug fur die Wiederherstellung
des Zugriffs auf die kompromittierten Systeme. Derselbe Bericht
fagte hinzu, dass anschliel3end ein Technologieunternehmen
»eingezogen wurde, um zu versuchen, die Kontrolle tiber
kompromittierte Systeme zuriuckzugewinnen®.


https://twitter.com/Min_JCS/status/1439958369092227074?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1439958369092227074%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fmybroadband.co.za%2Fnews%2Fsecurity%2F414902-department-of-justice-hack-all-backups-gone-and-r33-million-ransom-demanded.html
https://mybroadband.co.za/news/security/414902-department-of-justice-hack-all-backups-gone-and-r33-million-ransom-demanded.html
https://markets.bitcoin.com/crypto/BTC

Bei der Untersuchung des Ransomware-Angriffs soll das
namenlose Technologieunternehmen dem DOJCD geraten
haben, ,,das L6segeld zu zahlen und* [to] Budget fur ein Cloud-
Backup-System.* Durch die Zustimmung zu dieser
Losegeldforderung kénnte das DOJCD die Kontrolle Uber alle von
der Abteilung bereitgestellten elektronischen Dienste
wiedererlangen.

In seinem Bericht sagte Mybroadband auch, dass es das DOJCD
um weitere Informationen Uber die Art des Angriffs auf sein IT-
System gebeten habe und dass letzteres zugesagt habe, weitere
Ruckmeldungen zu geben.

Justizministerium angegriffen

In der Zwischenzeit haben einige Twitter-Nutzer die
Behauptungen des DOJCD in Frage gestellt, dass es keine
Losegeldforderung erhalten habe. Ein Benutzer namens Ravi
Singh beispielsweise besteht darauf, dass dieser Ransomware-
Angriff nur gelost werden kann, wenn er den Forderungen der
Hacker nachgibt. Der Benutzer genannt:

Wenn Sie mit einem Ransomware-Virus infiziert sind,
mussen Sie kein Losegeld erhalten. Der Virus zeigt Ihnen
automatisch die Bitcoin- oder Altcoin-Adresse an, an die
Sie bezahlen mussen, um auf lhre Dateien zuzugreifen.
Es heil3t nicht ohne Grund Ransomware. Es gibt keine
andere Klassifizierung oder Familienperiode.

Ein anderer Benutzer sagte, dieser Angriff habe die Unfahigkeit
der Person, die die IT-Abteilung beaufsichtigt, aufgedeckt.

Als Folge des Ransomware-Angriffs werden einige Dienste des
DOJCD nun manuell ausgefihrt. Die Abteilung hat jedoch
festgestellt, dass ,,einige Funktionen des Mojapay-Systems


https://twitter.com/RaviSinghZA/status/1439985226529349634

wiederhergestellt wurden und die meisten* [child]
Unterhaltszahlungen wurden bearbeitet.*

Kann das DOJCD erfolgreich wieder Zugang zu seinen
Systemen erlangen, ohne ein Losegeld zu zahlen? Sagen
Sie uns lhre Meinung im Kommentarbereich unten.
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