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Interview mit Gründer Alex Dulub
Im Dezember begrüßte die web3-Community die

Einführung von Web3 Antivirus – einer Lösung, die darauf
abzielt, Benutzern dabei zu helfen, Phishing-Betrug und

gefährliche Smart Contracts zu vermeiden. Wir haben uns
mit W3A-Gründer Alex Dulub getroffen und ihn gebeten,

uns einige Details zu diesem interessanten Projekt
mitzuteilen. Alex, könntest du dich unseren Lesern bitte
vorstellen? Hallo, es ist sehr schön, Sie kennenzulernen.

Wie Sie bereits erwähnt haben, heiße ich Alex und bin der
Gründer von Web3 Antivirus. Ich war schon immer

fasziniert von Spitzentechnologien wie Blockchain und KI,
und natürlich bin ich ein großer Web3-Enthusiast. Dieses

Interesse führte mich schließlich dazu, &amp;hellip;
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Web3 Antivirus – einer Lösung, die darauf abzielt, Benutzern
dabei zu helfen, Phishing-Betrug und gefährliche Smart
Contracts zu vermeiden. Wir haben uns mit W3A-Gründer Alex
Dulub getroffen und ihn gebeten, uns einige Details zu diesem
interessanten Projekt mitzuteilen.

Alex, könntest du dich unseren Lesern bitte vorstellen?

Hallo, es ist sehr schön, Sie kennenzulernen. Wie Sie bereits
erwähnt haben, heiße ich Alex und bin der Gründer von Web3
Antivirus. Ich war schon immer fasziniert von
Spitzentechnologien wie Blockchain und KI, und natürlich bin ich
ein großer Web3-Enthusiast.

Dieses Interesse führte mich schließlich dazu, mein
Softwareentwicklungs- und Beratungsunternehmen PixelPlex zu
gründen. Dieses Jahr feiern wir unser 15-jähriges Jubiläum, und



ich denke, die Einführung von Web3 Antivirus ist eine großartige
Möglichkeit, diesen Meilenstein zu feiern.

Wie sind Sie auf die Idee gekommen, Web3 Antivirus zu
entwickeln?

Nun, während ich mit meinem Team an der Prüfung und dem
Aufbau intelligenter Verträge arbeitete, sahen wir eine große
Menge an Betrug, was zu nachteiligen Ergebnissen führte. Es ist
schrecklich, wie mit nur wenigen Klicks Millionen von Dollar
durch Betrügereien verloren gehen können.

Offensichtlich bestand ein dringender Bedarf an einer
Sicherheitslösung, die web3-spezifische Bedrohungen wie
böswillige Smart Contracts, betrügerische Transaktionen und
Phishing erkennen kann. Außerdem wäre es großartig gewesen,
ein klares Verständnis dafür zu haben, welchen Smart Contract
Sie genau unterzeichnen, ohne umfassende Nachforschungen
anstellen zu müssen. Also dachte ich, warum nicht selbst ein
solches Tool bauen?

Das unschätzbare Wissen darüber, wie verschiedene
Web3-Betrügereien funktionieren und wie man sie erkennt, das
ich mir über Jahre bei der Arbeit an Blockchain-basierten
Projekten angeeignet habe, wurde zur Grundlage von Web3
Antivirus.

Wie funktioniert W3A?

W3A ist eine Browser-Erweiterung, so etwas wie eine
Schutzschicht zwischen einem Benutzer und Gefahren, denen er
im Web3-Bereich begegnen könnte. Die Lösung pausiert eine
Transaktion, analysiert sie und präsentiert den
Risikobewertungsbericht in 2 Sekunden, wobei angegeben wird,
was schief gehen kann, wenn ein Benutzer die Transaktion
bestätigt.



Darüber hinaus ist W3A in der Lage, Call-Stack-Backtracing
durchzuführen, wodurch es alle Smart Contracts untersuchen
kann, die mit der Transaktion verknüpft sind, anstatt nur
denjenigen zu überprüfen, mit dem Sie gerade interagieren.

Als Ergebnis erhalten Benutzer das Risikoniveau der Transaktion
mit der Liste aller erkannten Gefahren. Mit einem vollständigen
Überblick darüber, was sie vor ihnen erwartet, können Benutzer
eine fundierte Entscheidung darüber treffen, ob sie die
Transaktion genehmigen oder ablehnen.

Außerdem gleicht die Lösung Domainnamen mit Hilfe von KI-
Ähnlichkeitsvergleichen mit einer umfangreichen Datenbank ab
und identifiziert verdächtige URLs. Wenn ein Benutzer auf eine
Phishing- oder nicht vertrauenswürdige Website zusteuert,
blockiert W3A ihn sofort.

Wichtig ist, dass die Erweiterung keine Einrichtung erfordert und
niemals nach Zugriff auf Brieftaschen, Vermögenswerte oder
eine Startphrase fragt.

Was sind deine Zukunftspläne?

Jetzt arbeiten wir daran, das Angebot an unterstützten Wallets
und Blockchains zu erweitern, wobei BNB und Solana bald folgen
werden. Außerdem erhält die Erweiterung bald eine brandneue
Funktion, W3A Dashboard. Stellen Sie es sich als ein Konto vor,
das den Verlauf der Bedrohungen protokolliert, auf die Sie
gestoßen sind, zusammen mit einer detaillierten Liste von
Transaktionen und delegierten Token-Rechten.

Und wir hören nie auf, die Prüfungsmethodik zu verbessern. In
Kürze werden die Benutzer zusätzlich zum
Risikobewertungsbericht alle Schritte der Transaktionssimulation
und die damit verbundenen Gefahren sehen können.

Wir implementieren auch eine fortschrittliche NFT-Analyse, die
historische Daten und eine mit maschinellem Lernen



angereicherte Schicht abdeckt, die in der Lage ist, Finanzbetrug
zu erkennen, Wallet-Risikobewertungen, IP-Verletzungen,
Honeypots usw. zu definieren.

Wer kann von Web3 Antivirus profitieren?

Es spielt keine Rolle, was Ihre Ziele in web3 sind, ob Sie
Transaktionen tätigen oder einfach nur Websites erkunden –
W3A ist für alle, die web3 annehmen. Auch Web3-Projekte, wie
nicht fungible Token (NFT)-Sammlungen oder DeFi-Protokolle,
können von der Lösung validiert werden. Dies ist ein Win-Win-
Szenario, da die Projekte ein „Sicherheitslabel“ erhalten,
während wir unsere Datenschicht aktualisieren.

Unser Ziel ist es, ein Community-gesteuertes Projekt zu werden,
dessen Mitglieder mit ihrer Forschung und Vertragsvalidierung
zur W3A-Entwicklung beitragen und Belohnungen erhalten
können. Dadurch kann die Erweiterung ihre Datenbanken
schneller anreichern und Betrug genauer erkennen.

Web3-Benutzer benötigen die Glaubwürdigkeit der von
ihnen verwendeten Lösungen. Wie stellen Sie sicher,
dass sie W3A vertrauen können?

Web3 Antivirus fragt Benutzer niemals nach den Seed-Phrasen
oder dem Zugriff auf Wallets oder Assets. Außerdem ist die
Lösung Open Source, sodass Benutzer unseren Code von GitHub
forken und überprüfen können, ob keine versteckten Prozesse
ablaufen.

Was unterscheidet W3A von seinen Mitbewerbern?

Der wichtigste Unterschied besteht darin, dass Web3 Antivirus
eine umfassende Risikoanalyse durchführt und die Benutzer
über das allgemeine Transaktionsrisiko und die genauen
erkannten Bedrohungen informiert. In der Zwischenzeit führen
unsere Konkurrenten keine so tiefgreifende Untersuchung durch.



W3A erreicht diesen hohen Detaillierungsgrad dank seiner
ausgefeilten Infrastruktur, die komplexe technische Lösungen
umfasst, wie z. B. die Indexierung und Strukturierung von Daten,
die direkt aus dem Ethereum-Netzwerk stammen.

Ein weiterer Vorteil ist, dass W3A über ein Team erfahrener
Smart-Contract-Entwickler und Prüfer verfügt, die täglich
Web3-Betrug untersuchen und die Lösung aktualisieren.

Was ist das einzigartigste Risiko, das W3A erkennt?

Nehmen wir an, es ist die Fähigkeit eines Smart Contracts, sich
entsprechend der Anzahl der Token, die ein Benutzer besitzt,
anzupassen und zu transformieren. Beispielsweise kann ein
Smart Contract den Handel mit einem bestimmten, meist sehr
wertvollen Token begrenzen und ihn nicht übertragbar machen.
Was zunächst wie ein sehr profitables Geschäft aussieht,
entpuppt sich also als Geldverlust.

Können Sie Ihre Eindrücke über die Einführung von Web3
Antivirus auf Product Hunt teilen?

Klar, es war ein tolles Erlebnis! W3A wurde in die Top 10 der
Lösungen des Tages eingestuft. Wir haben viel Unterstützung
erhalten und echtes Interesse an unserem Produkt festgestellt.
Ich glaube, die Ankündigung von Web3 Antivirus dort hat uns
geholfen, das Bewusstsein in der web3-Community zu schärfen
und Menschen zu ermutigen, die Zweifel an einer
Zusammenarbeit in web3 hatten.

Details

Besuchen Sie uns auf: krypto-news.at
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