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Interview mit Grunder Alex Dulub

Im Dezember begrif3te die web3-Community die
EinfUhrung von Web3 Antivirus — einer Losung, die darauf
abzielt, Benutzern dabei zu helfen, Phishing-Betrug und
gefahrliche Smart Contracts zu vermeiden. Wir haben uns
mit W3A-Grinder Alex Dulub getroffen und ihn gebeten,
uns einige Details zu diesem interessanten Projekt
mitzuteilen. Alex, kdnntest du dich unseren Lesern bitte
vorstellen? Hallo, es ist sehr schon, Sie kennenzulernen.
Wie Sie bereits erwahnt haben, heil3e ich Alex und bin der
Grinder von Web3 Antivirus. Ich war schon immer
fasziniert von Spitzentechnologien wie Blockchain und KiI,
und naturlich bin ich ein grol3er Web3-Enthusiast. Dieses
Interesse fuhrte mich schliel3lich dazu, &amp;hellip;

Im Dezember begrifdte die web3-Community die Einfuhrung von
Web3 Antivirus - einer Losung, die darauf abzielt, Benutzern
dabei zu helfen, Phishing-Betrug und geféahrliche Smart
Contracts zu vermeiden. Wir haben uns mit W3A-Grunder Alex
Dulub getroffen und ihn gebeten, uns einige Details zu diesem
interessanten Projekt mitzuteilen.

Alex, konntest du dich unseren Lesern bitte vorstellen?

Hallo, es ist sehr schin, Sie kennenzulernen. Wie Sie bereits
erwahnt haben, heil3e ich Alex und bin der Griinder von Web3
Antivirus. Ich war schon immer fasziniert von
Spitzentechnologien wie Blockchain und Kl, und naturlich bin ich
ein grol3er Web3-Enthusiast.

Dieses Interesse fuhrte mich schliel3lich dazu, mein
Softwareentwicklungs- und Beratungsunternehmen PixelPlex zu
grunden. Dieses Jahr feiern wir unser 15-jahriges Jubilaum, und



ich denke, die Einfihrung von Web3 Antivirus ist eine grof3artige
Moglichkeit, diesen Meilenstein zu feiern.

Wie sind Sie auf die ldee gekommen, Web3 Antivirus zu
entwickeln?

Nun, wahrend ich mit meinem Team an der Prufung und dem
Aufbau intelligenter Vertrage arbeitete, sahen wir eine grol3e
Menge an Betrug, was zu nachteiligen Ergebnissen fuhrte. Es ist
schrecklich, wie mit nur wenigen Klicks Millionen von Dollar
durch Betriigereien verloren gehen kénnen.

Offensichtlich bestand ein dringender Bedarf an einer
Sicherheitslésung, die web3-spezifische Bedrohungen wie
boswillige Smart Contracts, betrugerische Transaktionen und
Phishing erkennen kann. Au3erdem wére es grol3artig gewesen,
ein klares Verstandnis dafur zu haben, welchen Smart Contract
Sie genau unterzeichnen, ohne umfassende Nachforschungen
anstellen zu mussen. Also dachte ich, warum nicht selbst ein
solches Tool bauen?

Das unschatzbare Wissen dartber, wie verschiedene
Web3-Betriuigereien funktionieren und wie man sie erkennt, das
ich mir Gber Jahre bei der Arbeit an Blockchain-basierten
Projekten angeeignet habe, wurde zur Grundlage von Web3
Antivirus.

Wie funktioniert W3A?

W3A ist eine Browser-Erweiterung, so etwas wie eine
Schutzschicht zwischen einem Benutzer und Gefahren, denen er
iIm Web3-Bereich begegnen konnte. Die LOsung pausiert eine
Transaktion, analysiert sie und prasentiert den
Risikobewertungsbericht in 2 Sekunden, wobei angegeben wird,
was schief gehen kann, wenn ein Benutzer die Transaktion
bestatigt.



Daruber hinaus ist W3A in der Lage, Call-Stack-Backtracing
durchzufuhren, wodurch es alle Smart Contracts untersuchen
kann, die mit der Transaktion verknupft sind, anstatt nur
denjenigen zu Uberprifen, mit dem Sie gerade interagieren.

Als Ergebnis erhalten Benutzer das Risikoniveau der Transaktion
mit der Liste aller erkannten Gefahren. Mit einem vollstandigen
Uberblick dartiber, was sie vor ihnen erwartet, konnen Benutzer
eine fundierte Entscheidung daruber treffen, ob sie die
Transaktion genehmigen oder ablehnen.

AulBBerdem gleicht die Losung Domainnamen mit Hilfe von Kl-
Ahnlichkeitsvergleichen mit einer umfangreichen Datenbank ab
und identifiziert verdachtige URLs. Wenn ein Benutzer auf eine
Phishing- oder nicht vertrauenswiurdige Website zusteuert,
blockiert W3A ihn sofort.

Wichtig ist, dass die Erweiterung keine Einrichtung erfordert und
niemals nach Zugriff auf Brieftaschen, Vermogenswerte oder
eine Startphrase fragt.

Was sind deine Zukunftsplane?

Jetzt arbeiten wir daran, das Angebot an unterstutzten Wallets
und Blockchains zu erweitern, wobei BNB und Solana bald folgen
werden. Aul3erdem erhalt die Erweiterung bald eine brandneue
Funktion, W3A Dashboard. Stellen Sie es sich als ein Konto vor,
das den Verlauf der Bedrohungen protokolliert, auf die Sie
gestol3en sind, zusammen mit einer detaillierten Liste von
Transaktionen und delegierten Token-Rechten.

Und wir horen nie auf, die Prifungsmethodik zu verbessern. In
Kurze werden die Benutzer zuséatzlich zum
Risikobewertungsbericht alle Schritte der Transaktionssimulation
und die damit verbundenen Gefahren sehen kénnen.

Wir implementieren auch eine fortschrittliche NFT-Analyse, die
historische Daten und eine mit maschinellem Lernen



angereicherte Schicht abdeckt, die in der Lage ist, Finanzbetrug
zu erkennen, Wallet-Risikobewertungen, IP-Verletzungen,
Honeypots usw. zu definieren.

Wer kann von Web3 Antivirus profitieren?

Es spielt keine Rolle, was lhre Ziele in web3 sind, ob Sie
Transaktionen tatigen oder einfach nur Websites erkunden —
W3A ist fur alle, die web3 annehmen. Auch Web3-Projekte, wie
nicht fungible Token (NFT)-Sammlungen oder DeFi-Protokolle,
konnen von der L6sung validiert werden. Dies ist ein Win-Win-
Szenario, da die Projekte ein ,,Sicherheitslabel* erhalten,
wahrend wir unsere Datenschicht aktualisieren.

Unser Ziel ist es, ein Community-gesteuertes Projekt zu werden,
dessen Mitglieder mit ihrer Forschung und Vertragsvalidierung
zur W3A-Entwicklung beitragen und Belohnungen erhalten
konnen. Dadurch kann die Erweiterung ihre Datenbanken
schneller anreichern und Betrug genauer erkennen.

Web3-Benutzer benotigen die Glaubwurdigkeit der von
ihnen verwendeten Losungen. Wie stellen Sie sicher,
dass sie W3A vertrauen k6nnen?

Web3 Antivirus fragt Benutzer niemals nach den Seed-Phrasen
oder dem Zugriff auf Wallets oder Assets. AulRerdem ist die
Losung Open Source, sodass Benutzer unseren Code von GitHub
forken und Uberprifen konnen, ob keine versteckten Prozesse
ablaufen.

Was unterscheidet W3A von seinen Mitbewerbern?

Der wichtigste Unterschied besteht darin, dass Web3 Antivirus
eine umfassende Risikoanalyse durchfiihrt und die Benutzer
Uber das allgemeine Transaktionsrisiko und die genauen
erkannten Bedrohungen informiert. In der Zwischenzeit fuhren
unsere Konkurrenten keine so tiefgreifende Untersuchung durch.



W3A erreicht diesen hohen Detaillierungsgrad dank seiner
ausgefeilten Infrastruktur, die komplexe technische Lésungen
umfasst, wie z. B. die Indexierung und Strukturierung von Daten,
die direkt aus dem Ethereum-Netzwerk stammen.

Ein weiterer Vorteil ist, dass W3A uUber ein Team erfahrener
Smart-Contract-Entwickler und Prufer verfugt, die taglich
Web3-Betrug untersuchen und die Losung aktualisieren.

Was ist das einzigartigste Risiko, das W3A erkennt?

Nehmen wir an, es ist die Fahigkeit eines Smart Contracts, sich
entsprechend der Anzahl der Token, die ein Benutzer besitzt,
anzupassen und zu transformieren. Beispielsweise kann ein
Smart Contract den Handel mit einem bestimmten, meist sehr
wertvollen Token begrenzen und ihn nicht Gbertragbar machen.
Was zunéchst wie ein sehr profitables Geschéaft aussieht,
entpuppt sich also als Geldverlust.

Konnen Sie lhre Eindricke Uber die Einfuhrung von Web3
Antivirus auf Product Hunt teilen?

Klar, es war ein tolles Erlebnis! W3A wurde in die Top 10 der
Losungen des Tages eingestuft. Wir haben viel Unterstitzung
erhalten und echtes Interesse an unserem Produkt festgestellt.
Ich glaube, die Ankiindigung von Web3 Antivirus dort hat uns
geholfen, das Bewusstsein in der web3-Community zu scharfen
und Menschen zu ermutigen, die Zweifel an einer
Zusammenarbeit in web3 hatten.
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