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Hardware-Wallet-Anbieter Trezor im
Visier eines Phishing-Angriffs

Trezor sagte am Samstag, sein Newsletter sei von einem
»Insider, der auf Krypto-Unternehmen abzielt”* gehackt
worden. Die mit der Verletzung verknupfte Domain mit der
Endung .us wurde inzwischen abgeschaltet, teilte der
Anbieter mit Der Anbieter von Kryptowahrungs-Hardware-
Wallets Trezor sagte am Samstag, dass er eine
Datenschutzverletzung seines Opt-in-Newsletters
untersucht, der auf der US-Marketingplattform MailChimp
gehostet wird. Eine betrugerische E-Mail-Warnung vor
einem Verstol3 begann letzte Woche, laut betroffene
Benutzer. Trezor schickte daraufhin eine Warnung per
Twitter fordert seine Benutzer auf, keine E-Mails zu 6ffnen,
die von der Phishing-Domain ,,noreply@trezor.us*
stammen. Benutzer nutzten die sozialen Medien, um vor
der Betrugs-E-Mail zu warnen, die &amp;hellip;
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worden.

e Die mit der Verletzung verknupfte Domain mit der
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Der Anbieter von Kryptowahrungs-Hardware-Wallets Trezor
sagte am Samstag, dass er eine Datenschutzverletzung seines
Opt-in-Newsletters untersucht, der auf der US-
Marketingplattform MailChimp gehostet wird.

Eine betrugerische E-Mail-Warnung vor einem Verstol3 begann
letzte Woche, laut betroffene Benutzer. Trezor schickte
daraufhin eine Warnung per Twitter fordert seine Benutzer auf,
keine E-Mails zu 6ffnen, die von der Phishing-Domain
»horeply@trezor.us* stammen.

Benutzer nutzten die sozialen Medien, um vor der Betrugs-E-Mail
zu warnen, die sich als Trezor und sein Sicherheitsteam ausgab
und die Opfer dazu aufforderte, die ,,neueste Version der Trezor
Suite* herunterzuladen und ihre Brieftaschen-PIN zu andern.

@Trezor Ich habe gerade eine E-Mail von
.horeply@trezor.us* erhalten, die auf TrezorSuite-
Benutzer abzielt. Wenn Sie &hnlich geworden sind,
handeln Sie NICHT danach.
pic.twitter.com/4cldJ4603N

— pbnather (@pbnather) 3. April 2022


https://twitter.com/BitcoinUndisc/status/1510419050182193155?s=20&t=OjLsoEmQ57LLJbPRig4NTA
https://twitter.com/Trezor/status/1510548489884815361?s=20&t=6Trf0ek4sukiiyD2cFGbpw
https://twitter.com/Trezor?ref_src=twsrc%5Etfw
https://t.co/4cldJ46o3N
https://twitter.com/pbnather/status/1510506712612184068?ref_src=twsrc%5Etfw

Dem Anbieter ist es seitdem gelungen, mehrere Phishing-
Domains zu deaktivieren, die auf Benutzer abzielen, darunter
Trezor.us, laut a Follow-up-Tweet am Sonntag.

,.MailChimp hat bestatigt, dass ihr Dienst von
einem Insider kompromittiert wurde, der es auf
Kryptounternehmen abgesehen hat*, sagte
Trezor. ,,Wir haben es geschafft, die Phishing-
Domain offline zu schalten. Wir versuchen
festzustellen, wie viele E-Mail-Adressen betroffen
sind.“

Das Unternehmen sagte auch, dass es nicht Uber seinen
Newsletter kommunizieren werde, bis die Situation gelost sei.

Fragen wurden erzogen der Community daruber, warum der
Anbieter nicht bereits Top-Level-Domains (TLD) mit den
Endungen .us, .net und .com registriert hat, um solche Angriffe
zu verhindern.

Immer noch, manche streiten Hacker konnten die TLD-
Registrierung leicht umgehen, indem sie den Domainnamen
imitieren und ein einzelnes Zeichen wie ,,TrezOr* &ndern, um
Opfer zu tauschen.

Trezor reagierte nicht sofort auf die Anfrage von Blockworks
nach einem Kommentar.

Diese Art von Angriff stellt weder eine Bedrohung fur die
kryptografische Sicherheit der Hardware-Wallet dar, noch ist es
das erste Beispiel dafur, dass eine Krypto-Wallet-Firma
angegriffen wird. Der konkurrierende Hardware-Wallet-Hersteller
Ledger erlitt ein Datenleck seiner Marketingdatenbank, im Juli


https://twitter.com/Trezor/status/1510558771944333312
https://twitter.com/CryptoShine/status/1510680599614394376?s=20&t=R-0PAyuIpiHEbVXfEhhFYw
https://twitter.com/0fab1e/status/1510697668946718720?s=20&t=R-0PAyuIpiHEbVXfEhhFYw
https://www.ledger.com/addressing-the-july-2020-e-commerce-and-marketing-data-breach

2020was dazu fuhrte, dass seine Benutzer das Ziel von Phishing-
Angriffen und anderen Formen des Betrugs wurden.

Der Beitrag Hardware Wallet Provider Trezor Targeted in
Phishing Attack ist keine finanzielle Beratung.

Besuchen Sie uns auf: krypto-news.at
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