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Hacker greifen rumanisches
Krankenhaus an und fordern Losegeld
fur Bitcoin -

Ein Krankenhaus in Rumanien wurde Ziel eines
Ransomware-Angriffs, bei dem die Tater eine Zahlung in
Kryptowahrung forderten, um seine Datenbank zu
entschlisseln. Der Hack hindert die medizinische
Einrichtung daran, sich bei der Krankenkasse des Landes
zu melden, um eine angemessene Finanzierung zu
erhalten. Botosani-Krankenhaus wegen Bitcoin erpresst,
ruméanische Medienberichte Das Saint Gheorghe Recovery
Hospital in Botosani im Nordosten Rumaéaniens ist zum Ziel
von Hackern geworden, die seine Krankenakten ab
Dezember gesperrt und eine Zahlung in Kryptowahrung
gefordert haben, um den Zugriff auf die Dateien
wiederherzustellen. Nachdem sie die Server
kompromittiert hatten, verschllsselten sie die Daten und
hinterlielRen eine Nachricht auf &amp;hellip;
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Das Saint Gheorghe Recovery Hospital in Botosani im Nordosten
Rumaniens ist zum Ziel von Hackern geworden, die seine
Krankenakten ab Dezember gesperrt und eine Zahlung in
Kryptowédhrung gefordert haben, um den Zugriff auf die Dateien
wiederherzustellen.

Nachdem sie die Server kompromittiert hatten, verschlisselten
sie die Daten und hinterlie3en eine Nachricht auf Englisch, in der
sie ein Losegeld von 3 verlangten Bitcoin (Uber 50.000 $ zu
aktuellen Wechselkursen), die lokale Nachrichtenagentur
Monitorul de Botosani gemeldet am Dienstag, zitiert vom
englischsprachigen Portal Romania Insider.

Der Angriff sei gut vorbereitet gewesen, heil3t es in der
Veroffentlichung. Weder die Computerspezialisten der Direktion
zur Untersuchung von organisierter Kriminalitat und Terrorismus
noch Experten der ruméanischen Cybersicherheitsfirma
Bitdefender konnten die Informationen entschlisseln.

Dr. Catalin Dascalescu, der Geschaftsfuhrer des Krankenhauses,
sagte Journalisten, dass die Strafverfolgungsbehorden eine
Untersuchung eingeleitet hatten. ,,Wir hoffen, die medizinische
Tatigkeit ab Montag mit normaler Kapazitat wieder aufnehmen
zu kdnnen*, fugte er hinzu, ohne weitere Details preiszugeben.


https://markets.bitcoin.com/crypto/BTC
https://www.monitorulbt.ro/prima-pagina/2023/01/03/spital-luat-ostatic-de-hackeri/

Da seine Datenbank gekapert wurde, kann das Krankenhaus
seine Berichte fur die im letzten Monat des Jahres 2022
erbrachten Leistungen nicht einreichen und die entsprechenden
Zahlungen erhalten.

Beamte der Nationalen Krankenversicherung Ruméaniens sagten
jedoch, sie arbeiteten an einer Losung, die es dem
medizinischen Personal ermdoglichen wirde, seine Gehalter zu
erhalten.

Die Ermittler glauben, dass die Hacker aus der Ferne Uber die
Systeme eines Unternehmens, das fur die Wartung der
Computerausrustung verantwortlich ist, auf die Daten
zugegriffen haben.

Dies ist nicht der erste Hacking-Vorfall dieser Art in Rumanien in
den letzten Jahren. Im Sommer 2019 wurden vier weitere
Krankenh&auser auf ahnliche Weise angegriffen. Auch
Krankenh&user und Gesundheitsdienstleister in den USA wurden
Opfer Ransomware-Angriffe im Zuge der Covid-19 Pandemie.

Glauben Sie, dass das gehackte rumanische Krankenhaus
gezwungen sein wird, das Lo6segeld zu zahlen, damit
seine Aufzeichnungen entschlusselt werden? Teilen Sie
Ihre Gedanken zu diesem Thema im Kommentarbereich
unten mit.


https://news.bitcoin.com/russian-accused-of-laundering-cryptocurrency-from-ransomware-attacks-extradited-to-us/

Lubomir Tassew
Lubomir Tassev ist ein Journalist aus dem technisch versierten Osteuropa, dem
Hitchens Zitat gefallt: ,,Schriftsteller zu sein, ist das, was ich bin, und nicht das,

was ich tue.* Neben Krypto, Blockchain und Fintech sind die internationale Politik
und Wirtschaft zwei weitere Inspirationsquellen.
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