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Euler Finance Hacker gibt alle
erstattungsfahigen Gelder zurick

Der Ausbeuter hinter dem Multi-Millionen-Dollar-Angriff von
Euler Finance hat alle erstattungsfahigen Gelder
zuriickgegeben, wie das Kreditprotokoll fur dezentrale
Finanzen (DeFi) am Dienstag bekannt gab. In einem
Twitter-Beitrag das Entwicklungsteam des Projekts
offengelegt dass der Hacker nach erfolgreichen
Verhandlungen alle Gelder zurtiickgegeben hat. Euler
Finance erhéalt gestohlene Gelder Denken Sie daran, dass
Euler am 13. Marz bei einem Blitzkreditangriff rund 200
Millionen Dollar verloren hat. Der Vorfall wurde als der
grofdte Verlust fur Krypto im ersten Quartal 2023
verzeichnet. Als CryptoPotato gemeldetstahl der Exploiter
den dezentralen Stablecoin DAI im Wert von 8,7 Millionen
US-Dollar im Wert von 34 Millionen US-Dollar Coin
&amp;hellip;
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Der Ausbeuter hinter dem Multi-Millionen-Dollar-Angriff von
Euler Finance hat alle erstattungsfahigen Gelder zuriickgegeben,



wie das Kreditprotokoll fur dezentrale Finanzen (DeFi) am
Dienstag bekannt gab.

In einem Twitter-Beitrag das Entwicklungsteam des
Projekts offengelegt dass der Hacker nach erfolgreichen
Verhandlungen alle Gelder zurtickgegeben hat.

Euler Finance erhalt gestohlene Gelder

Denken Sie daran, dass Euler am 13. Marz bei einem
Blitzkreditangriff rund 200 Millionen Dollar verloren hat. Der
Vorfall wurde als der grof3te Verlust fur Krypto im ersten Quartal
2023 verzeichnet.

Als CryptoPotato gemeldetstahl der Exploiter den dezentralen
Stablecoin DAI im Wert von 8,7 Millionen US-Dollar im Wert von
34 Millionen US-Dollar Coin (USDC), Bitcoin im Wert von 19
Millionen Dollar (WBTC) und Ether im Wert von 136 Millionen
Dollar (ETH). Der Angreifer hat sich die Vermogenswerte tber
einen Flash-Darlehen geliehen und sie aus dem Protokoll
entfernt.

Etwa zwei Tage nach dem Exploit bot Euler Finance dem
Angreifer offentlich an, 10 % der gestohlenen Vermdgenswerte
zu behalten, wenn er sich bereit erklarte, die verbleibenden
Gelder zuruckzugeben. Das Protokoll enthullte schlie3lich, dass
die Euler Foundation jedem mit Informationen tber den Hacker
eine Belohnung von 1 Million Dollar anbot, falls die Gelder nicht
zurickgegeben wurden.

Der Ausbeuter ging jedoch weiter, um die gestohlene Krypto in
Tornado Cash zu mischen, ignorieren der Antrag. Der Angreifer
schickte 100 ETH in zehn Transaktionen an eine
zwischengeschaltete Adresse, was es fur Euler schwieriger
machte, die IRL zu verfolgen.

Interessanterweise zeigten On-Chain-Daten eine Interaktion
zwischen der Brieftasche, die mit Eulers Angriff verbunden war,


https://twitter.com/eulerfinance/status/1643027386802270210

und einer anderen, die mit dem 625-Millionen-Dollar-Hack des
Ronin Network von Axie Infinity zusammenhéangt.

Letzteres gesendet eine verschlisselte Nachricht an Eulers
Ausbeuter mit Anweisungen zum Entschlisseln der Nachricht
mit dem privaten Schlussel der Adresse, an die sie gesendet
wurde.

Als Antwort auf die Nachricht gab der Euler-Exploiter bekannt,
dass er beabsichtigte, die gestohlenen Gelder an das Team des
Protokolls zurickzugeben, und sagte, dass sie bald
kommunizieren wurden.

Eulers 1-Millionen-Dollar-Angebot ist
deaktiviert

Vier Tage nach der Enthullung der Tater ist zurickgekommen
Uber $104 Millionen in ETH an Euler Finance. Die erste
Transaktion enthielt 51.000 ETH, wahrend die zweite 7.737 ETH
wert war.

Mit der Zeit entschuldigte sich der Hacker fur den Vorfall und
schickte rund 77 Millionen Dollar in zwei Transaktionen mit
31.000 ETH und 30 Millionen DAI.

Da er die verbleibenden 18 Millionen US-Dollar an ETH und 13
Millionen US-Dollar an DAI Uberwiesen hat, hat Euler
beschlossen, die urspriunglich gestartete 1-Millionen-Dollar-
Belohnungskampagne abzubrechen.

Weil der Ausbeuter das Richtige getan und die Gelder
zuriickgezahlt hat und die von der Euler Foundation gestartete
1-Millionen-Dollar-Belohnungskampagne keine neuen
Informationen mehr akzeptiert.

Alle Details folgen morgen.

— Euler Labs (@eulerfinance) 3. April 2023


https://twitter.com/eulerfinance/status/1643027452388597765?ref_src=twsrc%5Etfw
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