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Darknet Market Solaris von
Konkurrenten gehackt, Elliptic Reveals —

Laut dem Kryptoanalyseunternehmen Elliptic wurde ein
fuhrender Marktplatz im Dark Web, Solaris, von einem
Konkurrenten getroffen. Es wird angenommen, dass die
mit Russland verbundene Plattform, die versuchte, den
durch die kaputte Hydra frei gewordenen Raum zu
besetzen, vor dem Hack bis zu einem Funftel des illegalen
Marktes erobert hatte. Solaris angeblich vom Darknet-
Marktplatz namens Kraken tbernommen Solaris, ein
wichtiger Marktplatz fur Drogen und andere illegale
Produkte, wurde Ziel eines Hackerangriffs, der von einem
ahnlichen Unternehmen, Kraken, durchgefuhrt wurde, nicht
zu verwechseln mit der bekannten Kryptowahrungsborse
mit demselben Namen. Nachdem die
Strafverfolgungsbehdrden im April letzten Jahres Hydra,
den ehemaligen Marktfihrer in &amp;hellip;



Laut dem Kryptoanalyseunternehmen Elliptic wurde ein
fuhrender Marktplatz im Dark Web, Solaris, von einem
Konkurrenten getroffen. Es wird angenommen, dass die
mit Russland verbundene Plattform, die versuchte, den
durch die kaputte Hydra frei gewordenen Raum zu
besetzen, vor dem Hack bis zu einem Funftel des
illegalen Marktes erobert hatte.

Solaris angeblich vom Darknet-Marktplatz
namens Kraken idbernommen

Solaris, ein wichtiger Marktplatz fir Drogen und andere illegale
Produkte, wurde Ziel eines Hackerangriffs, der von einem
ahnlichen Unternehmen, Kraken, durchgefuhrt wurde, nicht zu
verwechseln mit der bekannten Kryptowahrungsboérse mit
demselben Namen.

Nachdem die Strafverfolgungsbehdrden im April letzten Jahres
Hydra, den ehemaligen Marktfuhrer in diesem Geschatft,
geschlossen hatten, beschlagnahmen seine Server in
Deutschland und verhaften Solaris, ein angeblicher Betreiber in
Russland, konnte nach Schatzungen von Elliptic zwischen 20 %
und 25 % Marktanteil gewinnen.

Diese Woche berichtete das Blockchain-Forensikunternehmen,
dass seit Freitag, dem 13. Januar, diejenigen, die die Onionsite
besuchten, nach Kraken verlegt wurden. Letzterer behauptete,
die Kontrolle tber die Infrastruktur, das Gitlab-Repository und
den Quellcode von Solaris tbernommen und seine Bitcoin-
Wallets blockiert zu haben.

Kraken ist ein weiterer Akteur im Dark Web und zielt wie Solaris
und Hydra auf das russischsprachige Segment des Underground-
Marktes ab. Die illegalen Handelsplattformen stehen im
Verdacht, auch andere Verbindungen zu Russland zu haben.


https://news.bitcoin.com/germany-shuts-down-hydra-market-seizes-servers-and-bitcoin/
https://news.bitcoin.com/alleged-hydra-administrator-dmitry-pavlov-reportedly-arrested-in-russia/

Beispielsweise soll Solaris die Dienste einer der russischen
»patriotischen* Hackergruppen in Anspruch genommen haben.
Das kremlfreundliche Killnet ist daflir bekannt, verteilte Denial-
of-Service-Angriffe (DDoS ) Angriffe auf die Ukraine, nachdem
Russland Ende Februar 2022 in das Land einmarschiert war.

Dies ist nicht der erste Versuch, in Solaris einzudringen. Laut a
behauptete der in der Ukraine geborene Cyber-Intelligence-
Experte Alex Holden, sich in den Marktplatz gehackt zu haben
Prufbericht im Dezember, und einen Teil der Bitcoins zu
erhalten, die an Handler, die die Website nutzen, und an ihre
Besitzer gesendet wurden.

Unterstitzt von seiner Cybersicherheitsfirma sagte Holden, er
habe gezielt auf eine Brieftasche abzielt, die fir Krypto-
Austauschtransaktionen verwendet werde, und sei in der Lage
gewesen, 1.6 umzuleiten Bitcoin. Die Kryptowahrung wurde
spater an eine in Kiew ansassige Wohltatigkeitsorganisation
gespendet.

Was halten Sie von dem Hacking-Angriff des Darknet-
Marktes Kraken auf den Rivalen Solaris? Teilen Sie lhre
Gedanken zu diesem Thema im Kommentarbereich unten
mit.


https://en.wikipedia.org/wiki/Denial-of-service_attack
https://news.bitcoin.com/ukrainian-steals-bitcoin-from-russian-darknet-market-donates-to-charity/
https://markets.bitcoin.com/crypto/BTC
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