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Binance: Wiederherstellung des
Vertrauens in Krypto

Im Jahr 2022 erlebte die Kryptoindustrie mehrere
schadliche Ereignisse, die das Vertrauen in das Okosystem
der digitalen Assets erheblich schwachten. Investoren und

Interessengruppen wurden von den Folgen, die von
zentralisierten Borsenausfallen bis hin zu behdordlichen
Razzien reichten, ins Wanken gebracht. Im Zuge dieser

Herausforderungen kampfen viele Branchenfuhrer damit,
das Vertrauen in Krypto wieder aufzubauen. Ein
Unternehmen, das mutige Schritte in Richtung dieses Ziels
unternimmt, ist die fUhrende Krypto-Borse Binance.

Binance ist der Ansicht, dass die Verbesserung des

Vertrauens und der Sicherheit von Krypto-Assets

entscheidend ist, um die allgemeine Akzeptanz zu

beschleunigen, auf die die Branche seit langem
hinarbeitet. Die Borse &amp;hellip;
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wurden von den Folgen, die von zentralisierten Borsenausfallen
bis hin zu behdrdlichen Razzien reichten, ins Wanken gebracht.

Im Zuge dieser Herausforderungen kdmpfen viele
Branchenfihrer damit, das Vertrauen in Krypto wieder
aufzubauen. Ein Unternehmen, das mutige Schritte in Richtung
dieses Ziels unternimmt, ist die fuhrende Krypto-Borse Binance.

Binance ist der Ansicht, dass die Verbesserung des Vertrauens
und der Sicherheit von Krypto-Assets entscheidend ist, um die
allgemeine Akzeptanz zu beschleunigen, auf die die Branche seit
langem hinarbeitet. Die Borse ist bestrebt, in diesem Aspekt
fihrend zu sein und ein klares Beispiel zu setzen, dem andere
CEXs folgen kdénnen.

Als Teil dieser Transparenzbemuhungen hat Binance kurzlich ein
neues Strategiepapier mit dem Titel ,,Building Trust in the
Crypto Ecosystem® veroffentlicht. Dieses Grundsatzpapier stellt
Richtlinien vor, die detailliert beschreiben, wie Branchenakteure
und Benutzer zusammenarbeiten konnen, um das Vertrauen, die
Sicherheit und den Schutz im Krypto-Raum zu verbessern.

Das Strategiepapier wird auch von einer speziellen Seite zum
Aufbau von Vertrauen begleitet, auf der jeder sehen kann, wie
Binance die neuen Mallnahmen umsetzt. Das Unternehmen hat
diese Seite allem gewidmet, was mit Vertrauen und Transparenz
zu tun hat. Im Folgenden sind einige Schritte aufgefuhrt, die
Binance unternommen hat, um Vertrauen und Transparenz zu
fordern.

Transparenz der Fonds

Das erste grol3e Element des Grundsatzpapiers ist der sichere
Umgang mit Kundengeldern. Binance ist der Ansicht, dass
zentralisierte Borsen einen neuen Ansatz fur die Transparenz
von Benutzergeldern verfolgen mussen, um das Vertrauen der



Benutzer wiederherzustellen.

Binance hat verschiedene Proof of Reserves (PoR)-Systeme
eingefuhrt, die zwei der sichersten und transparentesten
kryptografischen Tools verwenden, Merkle Tree und Zero-
Knowledge Succinct Non-Interactive Argument of Knowledge (zk-
SNARKS). Dieses PoR-System ermadglicht es Binance-Benutzern,
ihre Reserven zu Uberprufen, wahrend sensible
Benutzerinformationen privat bleiben.

Binance geht noch einen Schritt weiter, indem es seine Wallet-
Adressen mit jedem PoR-Snapshot offenlegt. Dies erhoht das
Vertrauen der Benutzer, da sie die Reserven auf der Blockchain
einsehen kénnen. Um die EinfUhrung dieses PoR-Systems zu
fordern, hat Binance den zugrunde liegenden Code als Open
Source veroffentlicht, damit andere Borsen ihn verwenden und
ihre Transparenz verbessern kdnnen.

Sicherheit

Binance priorisiert die Sicherheit der Vermodgenswerte der
Benutzer und anderer sensibler Benutzerinformationen, die
wahrend des Know Your Customer (KYC)-Prozesses erhalten
werden. Daher verwendet die Borse einige der robustesten
Verschlisselungsmethoden, um diese sicher zu halten.

Binance speichert den Grol3teil der Benutzergelder in
Kuhlhausern. Es verwendet auch fortschrittliche
Sicherheitsmallnahmen, einschliel3lich Multi-Signatur- und
Schwellensignaturschemata (TSS), um die Sicherheit der Gelder
der Benutzer zu gewéhrleisten.

Die Borse glaubt auch, dass selbst die sichersten Systeme
ausfallen kénnen. Als solches hat es einen
Notfallversicherungsfonds geschaffen, der seine Benutzer im
Falle einer Sicherheitsverletzung schutzt. Der Secure Asset Fund
for Users (SAFU) hat derzeit ein Guthaben von 1 Milliarde US-
Dollar.



Transparenz und Offenlegung

Angemessene Transparenz und Offenlegung sind entscheidend
far die Forderung des Vertrauens in die Kryptoindustrie.
Handelsplattformen mussen es den Benutzern ermdglichen, zu
Uberprufen, ob ihre Vermbdgenswerte sicher aufbewahrt werden.
Binance schlagt die Verwendung von Proof of Reserves
(PoR)-Offenlegungen vor, die mit innovativen
Transparenzlosungen wie zk-SNARKs und Merkel Tree erstellt
wurden - eine Technologie, die die Effizienz und Sicherheit der
Blockchain erhoht, indem Daten zur einfachen Uberpriifung in
einer systematischen Reihenfolge kodiert werden.
Zero-Knowledge Succinct Non-Interactive Argument of
Knowledge (zk-SNARKS) ist ein kryptografischer Beweis, mit dem
man nachweisen kann, dass man bestimmte Informationen
besitzt, ohne die Informationen preiszugeben. Da zk-SNARKs
nicht fabriziert oder manipuliert werden kénnen, kénnen
Benutzer jederzeit die Sicherheit ihrer Vermodgenswerte an einer
Borse Uberprufen.

Risikomanagement

Ein effektives Risikomanagement ist entscheidend, um das
Vertrauen in eine so volatile Branche wie Krypto zu bewahren.
Viele Unternehmen sind im vergangenen Jahr aufgrund
ungeprufter Fremdkapitalpositionen, tberbesicherter Kredite
und unzureichender Sicherungsfonds zusammengebrochen.

Binance ist der Ansicht, dass Borsen sicherstellen missen, dass
Kredite angemessen besichert sind, und vermeiden mussen,
Schulden aufzunehmen, um Expansionsplane zu finanzieren, um
solche Vorfalle in Zukunft zu verhindern. Sie mussen auch
sicherstellen, dass Token strenge Uberpriufungsverfahren
durchlaufen, bevor sie gelistet werden, um die Benutzer vor
Investitionen in Projekte mit geringer Glaubwdurdigkeit und
hohem Risiko zu schutzen und gleichzeitig die Benutzer daruber
aufzuklaren, wie der Kryptomarkt funktioniert. Noch wichtiger
ist, dass Borsen Uber Benutzerschutzmittel als Sicherheitsnetz



verfigen muissen, um Benutzer in Fallen von Sicherheitslicken
und extremen Barenmarkten zu schitzen.

Sicherheit der Gelder der Benutzer

Binance stellt sicher, dass alle Benutzervermégenswerte 1:1
gesichert und durch die hdochsten Sicherheitsstandards fur
Brieftaschen geschutzt sind. Die Plattform hat kurzlich ihre
Selbstverwahrungslosung eines Drittanbieters, Trust Wallet,
aktualisiert, um zusatzliche Sicherheitsfunktionen zu integrieren,
die die sichere Aufbewahrung der Vermégenswerte der Benutzer
gewabhrleisten.

Die Borse verzichtet auch darauf, Kundengelder ohne
Zustimmung der Benutzer fur andere Zwecke zu verwenden.

Nachweis der Reserven

Nach dem Zusammenbruch von FTX, der damals drittgréf3ten
CEX auf dem Markt, machten die Bemuhungen von Binance, das
Vertrauen und die Transparenz in der Kryptoindustrie zu
starken, einen grol3en Schritt nach vorn. Die Borse
veroffentlichte im November 2022 ihre erste PoR-Offenlegung,
die auf Merkle Tree basiert.

Im Februar 2023 aktualisierte Binance seine PoR-Offenlegung
mit zk-SNARKSs, was eine deutliche Verbesserung gegentber
dem vorherigen System darstellt. Durch die Offenlegung seiner
Reserven ermoglicht Binance seinen Nutzern, die Sicherheit
ihrer Vermodgenswerte jederzeit zu Uberprifen. Ein weiteres
Update im Marz 2023 zeigt, dass die PoR-Offenlegung von
Binance aktualisiert wurde, um die Verifizierung von
Benutzervermogen fur insgesamt 24 Token zu ermdoglichen.

Strenge Token-Auflistungsanforderungen

Bevor ein Token auf der Binance-Plattform gelistet wird, missen



die Projekte strenge Anforderungen erfillen, um ihre Eignung zu
bestimmen. Dadurch kdnnen Benutzer nur in grundlich geprufte
Projekte investieren.

Binance SAFU

Binance priorisiert den Schutz der Vermédgenswerte der
Benutzer. Daher verfugt es Uber einen SAFU-Fonds (Secure
Asset Fund for Users), der Benutzer in schweren Fallen schitzt.
Binance hat derzeit etwa 1 Milliarde Dollar in seinem SAFU.
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