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Angreifer zielen auf Smart Contract
Service Code ab

Die dezentrale Proof-of-Stake (PoS)-Blockchain Hedera
bestatigte schlie3lich eine Sicherheitsverletzung. In einem
Update enthullte das Team hinter der Plattform, dass es
Angreifern gelungen ist, den Smart Contract Service-Code
des Hauptnetzes des Protokolls auszunutzen, um Hedera
Token Service-Token, die von den Konten der Opfer
gehalten werden, auf ihre eigenen zu Ubertragen. Das
Team habe die Ursache des Problems identifiziert und
arbeite an einer Losung. Hedera-Exploit Hedera bemerkte
weiter, dass die Angreifer auf jene Konten abzielten, die als
Liquiditatspools an mehreren dezentralen Borsen -
darunter Pangolin, SaucerSwap und HeliSwap - genutzt
wurden Uniswap Von v2 abgeleiteter Vertragscode, der
Ubertragen wurde, um den Hedera &amp;hellip;
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Die dezentrale Proof-of-Stake (PoS)-Blockchain Hedera
bestatigte schliel’lich eine Sicherheitsverletzung. In einem
Update enthullte das Team hinter der Plattform, dass es



Angreifern gelungen ist, den Smart Contract Service-Code des
Hauptnetzes des Protokolls auszunutzen, um Hedera Token
Service-Token, die von den Konten der Opfer gehalten werden,
auf ihre eigenen zu ubertragen.

Das Team habe die Ursache des Problems identifiziert und
arbeite an einer Losung.

Hedera-Exploit

Hedera bemerkte weiter, dass die Angreifer auf jene Konten
abzielten, die als Liquiditatspools an mehreren dezentralen
Borsen — darunter Pangolin, SaucerSwap und HeliSwap - genutzt
wurden Uniswap Von v2 abgeleiteter Vertragscode, der
Ubertragen wurde, um den Hedera Token Service zur
Durchfuhrung des Diebstahls zu verwenden.

Hedera kiundigte die Abschaltung von Netzwerkdiensten an und
nannte als Grund zunachst das Auftreten von
.Netzwerkunregelmafigkeiten®. In der letzten Bestatigung
Gewinde Von der Plattform gepostet, heilit es, dass die Mainnet-
Proxys immer noch ausgeschaltet sind, um zu verhindern, dass
der Angreifer weitere Token stehlen kann, wodurch der
Benutzerzugriff auf das Mainnet entfernt wird. Das Team

arbeitet derzeit an einer Losung.

~S0bald die Losung fertig ist, werden die Mitglieder des Hedera
Council Transaktionen unterzeichnen, um die Bereitstellung von
aktualisiertem Code im Mainnet zu genehmigen, um diese
Schwachstelle zu beseitigen. Zu diesem Zeitpunkt werden die
Mainnet-Proxys wieder eingeschaltet, sodass die normale
Aktivitat wieder aufgenommen werden kann.*

Unregelmaliigkeiten im Netzwerk

Mehrere dezentrale Anwendungen, die im Netzwerk ausgefihrt
wurden, hatten zuvor verdachtige Aktivitdten gemeldet. Hedera-
basierte Cross-Chain-L6sung, Hashport Bridge, wurde das erste


https://twitter.com/hedera/status/1634055353435561986
https://twitter.com/HashportNetwork/status/1633771330280767488

Unternehmen, das Uberbrickte Vermodgenswerte einfriert,
nachdem Anfang dieser Woche Unregelmaligkeiten bei
intelligenten Vertragen festgestellt wurden.

Bisher waren der Hedera Token Service (HTS) und der Hedera
Consensus Service (HCS) von dem Exploit betroffen.

DeFi-Forschungsunternehmen Ignas genannt Der Exploit zielt
auf den ,,Dekompilierungsprozess in Smart Contracts“. Mehrere
auf Hedera basierende dezentrale Borsen hingegen geraten
Benutzer, ihr Geld abzuheben. Aber spater, SaucerSwap
bestatigt es war von dem Exploit nicht betroffen und bat die
Benutzer, keine Liquiditat von der Plattform abzuziehen.

Der Chef von Pangolin, Justin Trollip, erklarte jedoch, dass der
dezentralen Bdrse 20.000 Dollar entzogen wurden, zusatzlich zu
den 2.000 Dollar von HeliSwap. Stunden spater erhielt er
Informationen, die darauf hindeuteten, dass weitere 100.000
gestohlen wurden. Die Angreifer konnten ihre Gelder nicht von
Hedera entfernen, da sie keinen Zugriff mehr auf pausierte
Hashport-Token hatten. lhr Exit-Plan zu Ethereum wurde dank
der gemeinsamen Bemuhungen der Teams ebenfalls
kompromittiert.

Die Angreifer versuchten dann jedoch, ihre Gelder auf
ChangeNow.io und Godex.io zu verschieben. Laut Trollip hat sich
Berichten zufolge ein Teammitglied an die zentralisierten Krypto-
Borsen gewandt, um die Aktivitat zu stoppen, und die Behdrden
wurden alarmiert.

Nach dem Vorfall sinkt der gesperrte Gesamtwert (TVL) rapide.
Laut von DefiLlama zusammengestellten Daten fiel Hederas TVL
auf 24,59 Millionen US-Dollar, was einem Ruckgang von mehr
als 16 % in den letzten 24 Stunden entspricht.

Der native Token von Hedera, HBAR, erlitt ebenfalls Uber 7 %
Verluste und wurde derzeit bei 0,057 $ gehandelt.


https://twitter.com/DefiIgnas/status/1633821155231674375
https://twitter.com/Pangolin_Hedera/status/1633771791415132162
https://twitter.com/SaucerSwapLabs/status/1633845705638031362
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