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Algo Stablecoin Protocol Beanstalk
durch Governance Hijack abgeholzt

Ein Angreifer hat 24.830 Ether und 36 Millionen BEAN-
Token im Wert von etwa 180 Millionen US-Dollar
abgezogen Der Angreifer nutzte eine Lucke im Governance-
Prozess des Protokolls aus, um einen boswilligen
»verbesserungsvorschlag* durchzusetzen. Beanstalk
Farms, das als ,,ein dezentrales kreditbasiertes Stablecoin-
Protokoll* bezeichnet wird, wurde am Sonntag fur
Papierverluste von etwa 180 Millionen Dollar ausgenutzt -
der letzte DeFi-Hack des Jahres. Damit ist es der
funftgrol3te Protokoll-Exploit auf der Tracking-Site Rekt-
Bestenliste und der zweitgrol3te in diesem Jahr nach dem
massiven Ronin-Bridge-Hack im Méarz. Sicherheitsfirma
PeckShield zuerst gemeldet die Nachrichten. Wie beim
Ronin-Exploit bestehen die meisten gestohlenen Gelder
aus Ether, die der Angreifer &amp;hellip;



e Ein Angreifer hat 24.830 Ether und 36 Millionen BEAN-
Token im Wert von etwa 180 Millionen US-Dollar
abgezogen

e Der Angreifer nutzte eine Lucke im Governance-Prozess
des Protokolls aus, um einen bdswilligen
,»verbesserungsvorschlag® durchzusetzen.

Beanstalk Farms, das als ,,ein dezentrales kreditbasiertes
Stablecoin-Protokoll* bezeichnet wird, wurde am Sonntag fur
Papierverluste von etwa 180 Millionen Dollar ausgenutzt — der
letzte DeFi-Hack des Jahres.

Damit ist es der funftgro3te Protokoll-Exploit auf der Tracking-
Site Rekt-Bestenliste und der zweitgrof3te in diesem Jahr nach
dem massiven Ronin-Bridge-Hack im Marz. Sicherheitsfirma
PeckShield zuerst gemeldet die Nachrichten.

Wie beim Ronin-Exploit bestehen die meisten gestohlenen
Gelder aus Ether, die der Angreifer schnell in das
Datenschutzprotokoll Tornado Cash einleitete, um die Herkunft
der Token zu verschleiern.

Die Gruppe bestatigte den Exploit auf Twitter Sonntag und ist
jetzt in Anbetracht ein Weg nach vorne.

Beanstalk hatte kurzlich einen Meilenstein gefeiert und 100
Millionen Dollar an gepréagten BEAN-Token erreicht. Eine BEAN
sollte einem US-Dollar entsprechen, aber im Gegensatz zu
Stablecoins, die durch Fiat- oder Kryptosicherheiten gedeckt
sind, verwendete Beanstalk ein neuartiges System finanzieller
Anreize, um seine Bindung aufrechtzuerhalten, indem Kredite
anstelle von Ubersicherung verwendet wurden weilRes Papier.


https://rekt.news/leaderboard/
https://twitter.com/peckshield/status/1515680335769456640
https://twitter.com/BeanstalkFarms/status/1515700678454390785?s=20&t=6bBnLvTLeFj_ldavvVEpfw
https://twitter.com/BeanstalkFarms/status/1515747114894065664?s=20&t=6bBnLvTLeFj_ldavvVEpfw
https://bean.money/docs/beanstalk.pdf

Das Protokoll wurde einem Audit des Blockchain-
Sicherheitsexperten Omniscia unterzogen, aber die Firma gab in
a an Post-Mortem-Analyse dass der Produktionscode, der von
dem Exploit betroffen war, von dem abwich, was die Firma
gepruft hatte.

Die Entwickler haben dieses Konto wahrend eines Lives
bestritten Burgerversammlung Sonntag.

,Wir sind nicht im Geschéaft, mit dem Finger auf andere zu
zeigen [but] Wir haben uns den von ihnen veroffentlichten
Bericht angesehen und waren nicht der Meinung, dass es sich
um einen echten Bericht Gber das handelt, was passiert ist”,
sagte der Hauptentwickler.

Omniscia wies auf einen ,fur Flash-Kredite anfalligen
Governance-Fehler* als Schuldigen hin, der es dem Angreifer
ermoglichte, einen boswilligen Governance-Vorschlag
vorzuschlagen und dann durchzusetzen, der effektiv alle
Vermogenswerte des Protokolls in die Brieftasche des Angreifers
zuriickzog.

Der Trick bestand darin, einen massiven Blitzkredit zu
verwenden - riesige Summen zu leihen, die innerhalb derselben
Transaktion zurtickgezahlt werden muissen — und den ublichen
Lebenszyklus eines Governance-Vorschlags zu umgehen. In ein
bisschen DeFi-Magie unter Verwendung von geliehenen
Stablecoins im Wert von 1,04 Milliarden US-Dollar erwarb der
Angreifer kurzzeitig eine Supermehrheit der Stimmrechte des
Protokolls, die darauf gerichtet war, bosartigen Code sofort
auszufuhren.

,,.Das Beanstalk-Protokoll unterstutzte Protokoll-
Upgrades uber seinen Beanstalk-Improvement-
Proposal (BIP)-Governance-Mechanismus, und als
solches war es moglich, dass ein Upgrade
willkturlichen Code ausfuhrte, wodurch der
Angreifer seine gesperrten Gelder als Teil seines


https://medium.com/@omniscia.io/beanstalk-farms-post-mortem-analysis-a0667ee0ca9d
https://anchor.fm/beanstalk-farms/episodes/Beanstalk-Exploit-Town-Hall---041722-e1hah60

boswilligen Updates abrufen konnte. “, schrieb
Omniscia.

Es galt eine 24-stindige Wartezeit, aber der beleidigende BIP
wurde als Angebot getarnt, Gelder zur Unterstutzung der
Ukraine zu spenden, und verstrich die Verzogerungszeit, bevor
eine Abstimmung mit Supermehrheit wirksam werden wirde.

,,Wir fanden es sehr seltsam, aber wir wussten offensichtlich
nicht, was los war, welcher Angriff im Gange war“, erklarten die
Entwickler wahrend des Rathauses.

,.Wir werden alles tun, um herauszufinden, wer
das getan hat, und sie vor Gericht stellen.**

Nach dem Exploit verloren die BEAN-Token des Protokolls sofort
um 90 % an Wert und effektiv wurden alle anderen
Vermogenswerte, einschliel3lich der vom Angreifer eingesetzten,
liquidiert, was zu einem Nettogewinn von etwa 75 Millionen US-
Dollar in Ether und anderen Token fuhrte.
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Laut PeckShield schickte der Hacker USDC im Wert von 250.000
USD an eine Adresse zur Unterstitzung der Ukraine.

4/ Die anfanglichen Mittel zum Starten des Hacks werden
abgezogen @SynapseProtocol und die meisten
Ergebnisgewinne werden eingezahlt @ TornadoCash.
Derzeit verbleiben noch 15.154 ETH auf dem Konto des
Hackers. Beachten Sie, dass der Hacker 250.000 USDC
an die Ukraine Crypto Donation spendet.
pic.twitter.com/jBjuJOJbGj

— PeckShield Inc. (@peckshield) 17. April 2022

Samen der Hoffnung

Trotz der Katastrophe haben die Entwickler des Protokolls
zugesagt, an dem Projekt weiterzuarbeiten.

Heute ist ein schlechter Tag, aber es ist nicht das Ende.
Wir waren Uberwaltigt von der Unterstitzung unserer
Community an diesem Morgen. Der Weg nach vorne ist
unklar, aber das Ziel war noch nie so klar.

— publius (@isthispublius) 17. April 2022

Wahrend des Rathauses und so weiter den Discord der
Gruppeunternahm das pseudonyme Team den
aulBergewohnlichen Schritt, ihre Identitat preiszugeben und ihre
Absicht zu erklaren, mit den Strafverfolgungsbehérden
zusammenzuarbeiten, in der Hoffnung, den Angreifer zu


https://twitter.com/SynapseProtocol?ref_src=twsrc%5Etfw
https://twitter.com/TornadoCash?ref_src=twsrc%5Etfw
https://t.co/jBjUJ0JbGj
https://twitter.com/peckshield/status/1515693348815790081?ref_src=twsrc%5Etfw
https://twitter.com/isthispublius/status/1515728000247123971?ref_src=twsrc%5Etfw
https://discord.gg/beanstalk
https://discord.gg/beanstalk

identifizieren und Gelder zuruckzufordern.

6 b M
" @everyone It is a very humbling set of circumstances that have led us to this point in time.

| am Benjamin Weintraub, and | am here with Brendan Sanderson and Michael Montoya. We are Publius. We
are the individuals who created Beanstalk.

Despite our commitment to decentralization, we have decided to disclose our identities because of the events
that unfolded over the last day.

We had nothing to do with the recent attack on Beanstalk. We had no involvement with, and no prior
knowledge of, the attack. We are not aware of the identity of the individuals who were involved. Like all other
investors in Beanstalk, we lost all of our Deposited assets in the Silo, which was substantial. Earlier this
morning, as soon as we learned of the attack, we contacted the FBI and informed the FBI's internet crime center
of the attack. We intend to fully cooperate with the FBI to track down the perpetrators, and hopefully recover
everything that was stolen.

Dies ist nicht das erste Mal, dass Flash-Darlehen in einem DeFi-
Exploit eingesetzt werden. Im vergangenen Jahr wurde Cream
Finance um 130 Millionen Dollar geraubt. Das fuhrte dazu, dass
sein Governance-Token CREAM um 70 % einbrach - von dem es
sich nie wieder erholt hat.

Im Gegensatz zu anderen hochwertigen Hacks, wie dem Exploit
der Solana-Wurmlochbruicke, verfugt Beanstalk nicht tber
Risikokapital, das moglicherweise eine Rettungsaktion zur
Rekapitalisierung des Systems darstellen kénnte.

Das Beanstalk-Team antwortete am Montag nicht sofort auf eine
Bitte um Stellungnahme.

Der Beitrag Algo Stablecoin Protocol Beanstalk Cut Down by
Governance Hijack ist keine finanzielle Beratung.
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